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Gevraagd besluit

1. Besluiten tot deelname aan en ondersteuning van de publiek private Stichting FERM voor
de komende drie jaar (t/m 2023) in afwachting van de wensen en bedenkingen van de
raden van de deelnemende gemeenten (artikel 31a lid 2 Wet gemeenschappelijke
regelingen).

Aanleiding

Tijdens de hack bij APM terminals op 27 juni 2017 bleek dat de informatiepositie van het
Havenbedrijf en de VRR onvoldoende was. Informatie over deze hack verliep via de
internationale directie van APM/Maersk naar het landelijke NCTV. De regionale partners zaten
hierbij onvoldoende in de informatieloop. Dit is met het oog op de potentiele ontwrichting en
fysieke effecten van een dergelijke digitale verstoring onwenselijk. Het duurt weken voordat de
APM-terminals weer naar behoren draaien. Volgens schattingen beloopt de schade voor het
hele Maersk-concern 450 miljoen euro. Het bedrijf heeft 30.000 nieuwe computers moeten
aanschaffen.

Afgelopen jaar werd onze regio ook geconfronteerd met de ontwrichtende effecten van het
fysieke Covid-19 virus. Anders dan bij fysieke virussen is de bestrijding van digitale virussen en
aanvallen nog lastiger, omdat goed zicht op de bron van het probleem en de veroorzaker
(crimineel of statelijk) vaak lange tijd onduidelijk blijft. De VRR wil zich daarom maximaal
inspannen om de weerbaarheid tegen digitale verstoringen te verhogen.

Op 16 december jl. is mede hierom de Stichting FERM opgericht. Het doel van FERM is het
Rotterdams haven- en industrieelcomplex weerbaarder te maken tegen digitale dreigingen en
verstoringen. Daartoe werken de relevante partijen samen om de impact van digitale
verstoringen bij bedrijven en in de ketens op het haven industrieel complex in Rotterdam te
beheersen. FERM bestaat uit (veiligheids)partners en participanten (deelnemende bedrijven uit
de haven). De VRR wil net als het Havenbedrijf Rotterdam deelnemen in deze stichting voor
tenminste de komende drie jaar. Door deel te nemen in de stichting kan de Algemeen Directeur
VRR samen met de Havenmeester en de directeur van Deltalings zitting nemen in de Raad van
Bestuur en deze ontwikkeling zo maximaal ondersteunen en de belangen van de omliggende
gemeenten van het haven- en industrieel complex borgen.

De doelstellingen van FERM sluiten aan bij de missie en doelstellingen van de VRR, namelijk
een digitaal weerbaar haven- en industrieel complex. Vanuit de nieuwe type crisis komt het
risico van digitale verstoringen prominent naar voren. De VRR focust zich niet alleen op de
klassieke flitsrampen maar ook op nieuwe langdurige crisis. Het FERM project past daar goed
bij. Aan fysieke preventieve maatregelen wordt in het haven- en industrieel complex al flink



aandacht besteed. Dat zien we helaas nog niet op het gebied van de digitale weerbaarheid.
Daarmee neemt de kans toe dat digitale verstoring gaat leiden tot ongewenste langdurige
fysieke effecten in de omgeving. FERM benadert digitale veiligheid vanuit een ketenbenadering.
Waarbij zowel publieke organisaties (zoals VRR, politie en Douane) als bedrijven (industriéle
bedrijven, loodswezen en maritieme dienstverleners) hun digitale veiligheid op orde hebben en
elkaar daarbij helpen. Om de weerbaarheid te vergroten gaat FERM diensten aanbieden die
actief bijdragen aan de professionalisering van cyberweerbaarheid. De kern van de
samenwerking is informatie-uitwisseling en samenwerking, cyberweerbaarheidsscans, training,
opleiding en cybercrisisoefeningen. Stichting FERM biedt voor de VRR een unieke kans om te
kijken of deze publiek private ketenbenadering ook nuttig kan zijn in het gemeentelijk domein en
het midden- en kleinbedrijf.

Bestuurlijk belang

Digitale veiligheid wordt landelijk als prioriteit gezien in het kader van de voorbereiding op
ongekende crisis. Recent is ook een onderzoek van het lectoraat Crisisbeheersing van het
Instituut Fysieke Veiligheid (IFV) gepubliceerd naar recente Nederlandse cyberverstoringen om
hiervan lessen te leren voor veiligheidsregio's en crisispartners.

De voorzitter VRR heeft de Havenmeester gevraagd om op te treden als Port Security Officier
en FERM is o.a. hiervan een verdere uitwerking.

Minister Grapperhaus heeft op 5 oktober jl. een digitaal werkbezoek aan FERM gebracht.
Hierbij waren ook de havenmeester en de havenwethouder dhr. Van Gils aanwezig. Tijdens dit
werkbezoek heeft de minister gesproken met vertegenwoordigers van de bedrijven Gate
Terminal en KVRE (de roeiers). Op basis hiervan heeft de minister groen licht gegeven voor de
toekenning van een speciale status aan FERM, zodat NCSC en NCC meer informatie mogen
gaan delen met FERM.

FERM is afgelopen jaar mede gefinancierd vanuit een subsidieregeling van het Ministerie van
J&V en tot 2023 gaat het Ministerie van EZ FERM ondersteunen met een subsidie vanuit het
Digitale Trust Centre. FERM heeft bij de afweging met andere landelijke initiatieven hierbij de
meeste prioriteit gekregen.

Financiéle consequenties
De financiéle consequenties zijn reeds meegenomen in de meerjarenbegroting.
De kosten bestaan uit:

2021 2022 2023 Totaal
Partner bijdrage € 25.000,= €25.000= €25.000= € 75.000,=
Participanten bijdrage € 3.500,= € 3500= € 3.500= € 11.500,=
Eenmalige aansluitkosten € 1.500,= € 1.500,=
participant
Totaal (excl. BTW) € 87.000,=

Deelnemen als participant zorgt dat we als VRR zelf ook gebruik kunnen maken van de
producten van FERM, zoals dreigingsinformatie.

Juridische consequenties

Gelet op artikel 31a van de Wet gemeenschappelijke regeling kan het algemeen bestuur tot de
deelneming in stichtingen besluiten indien de regeling in deze mogelijkheid voorziet en dat in
het bijzonder aangewezen moet worden geacht voor de behartiging van het daarmee

te dienen openbaar belang. Artikel 9 lid 2 onder h van de gemeenschappelijke regeling voorziet
in deze mogelijkheid.



Gelet op artikel 31a lid 2 wordt het besluit niet genomen dan nadat de raden van de
deelnemende gemeenten een ontwerpbesluit is toegezonden en zij in de gelegenheid zijn
gesteld hun wensen en bedenkingen ter kennis van het bestuur kenbaar te maken.

Bijlage
Concept statuten Stichting FERM.



